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Cross‐Site  Request  Forgery  (CSRF)  is  a web  application  attack  vector  that  can  be  leveraged  by  an  attacker  to  force  an 
unwitting user's browser to perform actions on a third party website, possibly reusing all cached authentication credentials 
of that user. CSRF is listed as one of the most serious web application vulnerabilities in the OWASP Top Ten. In 2008, Zeller 











the most  cautious web  user  is  unable  to  appropriately protect himself  against  CSRF, without  compromising  heavily  on 
usability.  Therefore,  it  is necessary  to  construct more  robust  client‐side protection  techniques  against CSRF,  capable of 
dealing with current and next‐generation web applications. 
In this talk, we will present three interesting results of our research: (1) an extensive, real‐world traffic analysis to gain more 






We have collected real‐life  traffic  from about 19 volunteers over a 10 weeks  time span, resulting  in a  total of 2,139,998 
requests. The analysis of this traffic has revealed a number of interesting properties that can be used to determine a secure 
cross‐domain policy. Among others,  the user 




























In  addition, we  extended  the  experiment  to 
50  grad  students  over    10  weeks  period, 
resulting  in over 5M  requests. The new data 
set confirms  the  identified patterns, and  the 




Next, based on an extensive  traffic analysis, we propose  the  following  requirements  for a  client‐side CSRF  solution  in a 
contemporary web 2.0 context. 
R1.  The  client‐side protection  should not depend on user  input. A  substantial  fraction of web  requests  in  an  average 
browsing session is cross‐domain. It is infeasible for the user to validate requests. Furthermore, users cannot be expected 
to know which third parties a web application needs to function correctly. Therefore, a transparent operation is essential. 





Finally,  we  define  CsFire,  an  autonomous  client‐side  protection  policy,  which  is  independent  of  user‐input  or  server‐





evaluated  via a CSRF  testbed  consisting of over 50 CSRF  scenarios, and an  in‐field evaluation by 50  test users over a 3 
months time span. The proposed policy works well without noticeable functional degradation, except for a  limited set of 
companies spanning multiple top‐level domains (e.g. Google and Yahoo!). 
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